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PERMETRIA Bezpecnostni audit Microsoft Entra ID - Ukadzkova zprava

Celkovy stav zabezpeceni

Audit ovéfil 12 kontrolnich bodi s nejvy$sim dopadem na bezpecnost tenantu: privilegované role,
vicefaktorové oveéreni a zakladni ochranné politiky. Kontroly probéhly automatizované pres Microsoft
Graph API v rezimu pouze pro ¢teni, body vyzadujici lidsky Usudek byly ovéreny rucné.

CELKOVE RIZIKO Tenant mé kriticky nedostatek v ochrané privilegovanych Gétt: zadny z 12
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Vyso ke administratorl nema registrované MFA. Naprava je technicky nenarocna a
vyrazné snizi riziko prevzeti kontroly nad celym tenantem.
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KRITICKYCH VAROVANI V PORADKU OVERENO RUCNE

PREHLED VSECH 12 KONTROL
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@ Kritické (1) Varovani (6) V poradku (5)

Kli¢ova zjisténi

1 12 privilegovanych Gctl bez MFA
U 12 Géta s administratorskou roli (z toho 9 s roli Global Administrator) neni registrovana zadna metoda vicefaktorového
ovéFeni. Kompromitace jediného hesla tak m(ze znamenat plnou kontrolu nad tenantem.

Pfili§ mnoho trvalych administratort

V tenantu je 9 Global Administratord (doporuéeno 2-4) a 14 trvalych pfifazeni roli. Privileged Identity Management se
nevyuziva, opravnéni jsou aktivni nepretrzite.

Zakladni ochrana stoji jen na Security Defaults

Security Defaults pokryvaji zaklad (MFA, legacy autentizace), ale v tenantu neni Zadna Conditional Access politika. Chybi
kontrola zafizeni, lokaci a rizika pfihlaSeni i moznost granularnich vyjimek.
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PERMETRIA Bezpecnostni audit Microsoft Entra ID - Ukadzkova zprava

Vysledky jednotlivych kontrol

® KRITICKA ZJISTENI - 1

02  MFA pro privilegované role KRITICKE

ZJISTENTE

U 12 ¢t s privilegovanou roli (9x Global Administrator, dale Privileged Role Administrator, Exchange Administrator a User
Administrator) neni registrovana Zadna metoda vicefaktorového ovéreni. Security Defaults registraci MFA vyZaduji, u téchto
Gt ji ale dosud nikdo neprovedLl. Uplny seznam je v piiloze A.

DOPORUCENI

Zaregistrovat MFA (Microsoft Authenticator nebo FIDO2 kli¢) u vSech administratorskych ucta. Pro nouzové Gty pouzit
FIDO2 klice uloZené offline.

VAROVANI - 6

01 Poéet Global Administratord VAROVANE

ZJISTENT

V tenantu je 9 U¢ta s roli Global Administrator (doporuc¢eno 2-4), z toho 3 nouzové. Mezi ostatnimi jsou Géty, jejichz nazev
naznacuje zastaralost (Admin Old) nebo servisni pouziti (SVC Backup).

DOPORUCENI

SniZit poCet na 2—4 personalni Ucty a 2 nouzové. Zastaralé Uucty odebrat, servisni GCet nahradit aplikaci s minimalnimi
opravnénimi.

03 quzoyé (break-glass) ucty VAROVANE
RUCNE OVERENO

ZJISTENT

Rucéné ovéreno: identifikovany 3 ¢ty s charakterem nouzového pfistupu. Jsou cloud-only, ale nemaji registrovanou silnou

metodu (FIDO2), nazvoslovi je nejednotné a nad jejich prihlasenim neni nastaven alert.

DOPORUCENI

Ponechat 2 nouzové Ucty s jednotnym pojmenovanim, zabezpecit je FIDO2 klici a nastavit okamzity alert pfi kazdém
prihlaseni.

04 Privileged Identity Management (PIM) VAROVANE

ZJISTENT

Evidovano 14 trvalych pfifazeni roli a 0 pfifazeni typu eligible. Administratorska opravnéni jsou tak aktivni nepretrzité, nikoli
jen v dobé potieby.

DOPORUCENI

Nasadit PIM (vyZaduje Entra ID P2), pfevést administratorské role na eligible s ¢asové omezenou aktivaci a od@vodnénim.

08  Compliant / hybrid-joined zafizeni VAROVANE

ZJISTENT

Zadna politika nevyZzaduje pro pfistup k citlivym aplikacim compliant nebo hybrid-joined zafizent.

DOPORUCENI

Po nasazeni spravy zafizeni (Intune) vyZadovat compliant zafizeni minimalné pro administratory a citlivé aplikace (vyZaduje
Entra ID P1).
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PERMETRIA Bezpecnostni audit Microsoft Entra ID - Ukadzkova zprava

09  Blokovani rizikovych lokaci VAROVANE

ZJISTENT

Nebyla nalezena politika blokujici pFihlaseni z rizikovych ¢i neobvyklych lokaci a anonymizovanych siti.

DOPORUCENI

Definovat ddvéryhodné lokace a blokovat pfistup ze zemi, odkud organizace nikdy nepracuje (vyzaduje Entra ID P1).

10 Identity Protection - risk policies VAROVANE

ZJISTENT

Nejsou nakonfigurovany politiky reagujici na riziko uZivatele ani pfihlaseni. Funkce vyzaduje licenci Entra ID P2.
DOPORUCENI

PFi dostupné licenci P2 vynutit MFA pfi stfednim riziku pfihlaSeni a reset hesla pfi vysokém riziku uZivatele.

V PORADKU - 5

05 MFA pies Conditional Access V PORADKU

ZJISTENT

Zadna Conditional Access politika MFA nevyZaduje, vicefaktorové ovéreni véak vynucuji zapnuté Security Defaults.
DOPORUCENI

Pro granularni fizeni (vyjimky, sila metod, kontext) doporucujeme prechod na Conditional Access (vyZaduje Entra ID P1).

06  Blokovani legacy autentizace V PORADKU

ZJISTENT

Dedikovana politika neexistuje, legacy protokoly (POP, IMAP, SMTP AUTH) vSak blokuji zapnuté Security Defaults.
DOPORUCENI

Pro auditovatelnost a Fizené vyjimky doporucujeme politiku Conditional Access (vyZaduje Entra ID P1).

Q7  Security Defaults V PORADKU

ZJISTENT

Security Defaults jsou zapnuté a Zadna Conditional Access politika neexistuje, takZze nevznika konflikt konfiguraci.
DOPORUCENI

Zakladni ochrana je zajisténa. Pro produkéni provoz doporucujeme prechod na Conditional Access.

11  Self-Service Password Reset (SSPR) V PORADKU
RUCNE OVERENO

ZJISTENT

Rucné ovéreno: SSPR je zapnuto pro vSechny uzivatele a vyZzaduje dvé metody ovéreni.

DOPORUCENI

Bez akce. Pravidelné prezkoumavat povolené metody ovéreni.

12 Vlastni (custom) role V PORADKU

ZJISTENT

V tenantu nejsou definovany zadné vlastni role.

DOPORUCENI

Bez akce. Pfi budoucim vytvareni roli dodrzet princip minimalnich opravnéni.
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PERMETRIA Bezpecnostni audit Microsoft Entra ID - Ukadzkovda zprdava

Doporuceny postup napravy

Kroky jsou sefazeny podle poméru prinosu a narocnosti. Prvni faze cili na nejvyssi rizika a jeji hlavni kroky
nevyzaduji dalsi licence.

FAZE 1 FAZE 3
Okamzité Kratkodobé Stfednédobé
do 48 hodin do 4 tydnd do 3 mésicy
— Zaregistrovat MFA u vSech 12 — Snizit pocet Global — Definovat divéryhodné lokace a
privilegovanych uctd Administratord na 2-4 a 2 blokovat rizikové zemé
— Odebrat zastaralé Gty (napf. nouzove ucty (FIDO2) — Vyzadovat compliant zafizeni
Admin Old) a nepotiebna — Nasadit PIM a prevést role na pro citlivé aplikace
pfifazeni Global Administrator eligible s Casové omezenou — Zapnout risk-based politiky
— Ové&fit dostupnost nouzovych aktivaci Identity Protection (P2)
Gcétd (FIDO2 kli¢ uloZeny offline) — Zavést Conditional Access s — Prejit ze Security Defaults na
vyzadovanim MFA pro vSechny Conditional Access
uzivatele

— Pokracovat dalSimi kontrolami:

— Nastavit alert na pfihlaseni hosté, aplikace, Access Reviews
nouzovych Uct

DALSI KROK

Kompletni audit: 50 kontrolnich bodi

Tato zprava pokryva 12 nejkriti¢téjsich bodd. Kompletni audit navic provéri hosty a externi spolupraci, souhlasy

aplikaci, service principaly, monitoring a provozni hygienu tenantu a zahrnuje konzultaci nalezd a plan napravy.

Napiste mi a spolecné projdeme, co by audit ve vaSem prostredi pokryl.

permetria.cz - martin.pavlicek(@permetria.cz
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PERMETRIA

Bezpecnostni audit Microsoft Entra ID -

Privilegované Ucty bez registrované MFA

Seznam UcCtQ, u kterych kontrola bodu 02 nenasla Zadnou registrovanou metodu vicefaktorového ovéreni.

# UCET (UPN) ROLE POZNAMKA

1 audit.user_example.com#EXT#@demo-tenant.onmicrosoft.com Global Administrator externi (guest)

2 jan.novak@demo-tenant.onmicrosoft.com Global Administrator

3 richard.vesely@demo-tenant.onmicrosoft.com Global Administrator

4 admin.old@demo-tenant.onmicrosoft.com Global Administrator zastaraly (dle nazvu)
5 admin@demo-tenant.onmicrosoft.com Global Administrator

6 svc.backup@demo-tenant.onmicrosoft.com Global Administrator servisni (dle nazvu)
7 breakglass01@demo-tenant.onmicrosoft.com Global Administrator nouzovy (dle nazvu)
8 BreakGlass-Admin@l1@demo-tenant.onmicrosoft.com Global Administrator nouzovy (dle nazvu)
9 BreakGlass-Admin02@demo-tenant.onmicrosoft.com Global Administrator nouzovy (dle nazvu)

Ukazkova zprava

Privileged Role

10 martin.prochazka@demo-tenant.onmicrosoft.com S
Administrator

11  svc.scan2mail@demo-tenant.onmicrosoft.com Exchange Administrator servisni (dle nazvu)

12 test.user@demo-tenant.onmicrosoft.com User Administrator

Rozsah, metodika a hodnoceni

Rozsah a postup

— Ovéreno 12 nejkriti¢téjsich bodl z 50bodového ramce kontrol Microsoft Entra ID. Kontroly prob&hly automatizované pres
Microsoft Graph API vyhradné s opravnénimi ke ¢teni, v tenantu nebyla provedena Zadna zména.

— Body, které nelze plné ovéfit pres API (03 a 11), byly posouzeny ru¢né v administracnim centru Entra. Zprava popisuje stav
v den auditu (20. 9. 2026).

Stupnice hodnoceni

KRITICKE Nedostatek, ktery miiZe vést k prevzeti (&t nebo celého tenantu. Resit okamZité.
VAROVANI Odchylka od doporuéenych postup(i se zvy$enym rizikem. Resit v fadu tydnd.
V PORADKU Kontrola splnéna. Pfipadné doporuceni se tyka dalSiho zlepSeni, nikoli napravy.

Omezeni a licence

— Hodnoceni vychazi z béZné doporucovanych postupt pro Microsoft Entra ID, nejde o penetracni test ani pravni posouzeni
souladu. Automatizovana kontrola vidi konfiguraci, nikoli zdmér organizace, proto zjisténi doporucujeme pred zménami
prodiskutovat se spravcem tenantu.

— Neéktera doporuceni vyzaduji licenci Entra ID P1 (Conditional Access) nebo P2 (PIM, Identity Protection); poZadavek je u
nich uveden.

O této ukazce

Zprava vznikla nad demonstra¢nim tenantem a ukazuje podobu vystupu, ktery organizace pfi auditu obdrzi. Nazvy uctl a
domén jsou testovaci, ru¢né ovérované body (03 a 11) jsou zpracovany pro Ucely ukazky.
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